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Invisible Payments - aufsichtsrechtliche
Einordnung von interaktionslosen

Zahlungsprozessen

In vielen Bereichen des taglichen Lebens kénnen Zahlungen zukiinftig vollstédndig automatisch abgewickelt werden.

Der Kunde wird dabei keinen aktiven Zahlungsvorgang mehr durchlaufen miissen: Neue Zahlungsverfahren ermdogli-

chen es vielmehr, dass der Kunde Dienstleistungen in Anspruch nehmen oder sich Waren aneignen kann, wahrend die

entsprechenden Zahlungsprozesse unsichtbar im Hintergrund ablaufen. Der nachfolgende Beitrag gibt einen Uberblick
Uber die aufsichtsrechtlichen Rahmenbedingungen von sog. Invisible Payments und untersucht die rechtlichen und
praktischen Umsetzungsmdoglichkeiten in unterschiedlichen Konstellationen. Er richtet sich sowohl an rechtswissen-
schaftlich interessierte Leser als auch an praktische Anwender von Zahlungslosungen.

I. Einleitung

Das Internet war der realen Welt lange Zeit voraus, wenn es um
die Schnelligkeit und Bequemlichkeit von Zahlungsvorgangen
geht. Sog. One-Click Payments, d.h. Online-Transaktionen, bei
denen Bestell- und Zahlungsvorgang durch einen einzigen Klick
ausgeldst werden, sind invielen Bereichen mittlerweile zum Stan-
dard geworden. Auch im Prasenzgeschaft (point of sale - POS)
haben sich abseits des Bargelds Zahlungsmethoden entwickelt,
die den Zahlungsvorgang moglichst bequem und friktionslos ab-
laufenlassen. Fir POS-Zahlungen haben sich hier insbes. Mobile-
Payment-Verfahren etabliert,’ bei denen der Zahlungsauftrag
durch ein mobiles mit Near-Field-Communication- (NFC-)Con-
troller ausgestattetes Endgerat ausgeldst wird. All diesen Zah-
lungsmethoden ist jedoch gemein, dass die Zahlung vom Zahler
separat und aktivausgeldst werden muss. Ausgerechnet die reale
Welt kdnnte nun die Vorreiterrolle fiir Zahlungsmethoden einneh-
men, bei denen auch dieser letzte Akt der aktiven Interaktion zu-
kinftig der Vergangenheit angehoért. Den logisch nachsten
Schritt stellt insoweit die vermehrte Ausldsung von Zahlungsvor-
gangen durch die bloBe Inanspruchnahme von Leistungen dar.>

Die Idee hinter der ,,unsichtbaren® Ausldsung von Zahlungsvor-
gangen (invisible payments) ist es, den Zahlungsvorgang voll-
standig im Hintergrund ablaufen zu lassen, ohne dass es einer
aktiven Handlung des Zahlers bedarf. Der Grundgedanke findet
sich schon bei klassischen Abonnement-Modellen. Wahrend bei
diesen typischerweise auf Grund einer einmal erfolgten Zustim-
mung des Zahlers zur Kontenbelastung regelmaBig erbrachte,
gleichartige Hauptleistungen erfolgen, kommen jetzt Modelle
auf, bei denen die Zahlung automatisch erst in Folge der Inan-
spruchnahme der Hauptleistung ausgelost wird und es zukinftig
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also keines konkreten Check-Out-Verfahrens mehr bedarf.
Diese Verfahren funktionieren im Grundsatz gleichermaBen am
POS wie auch flr Fernzahlungsvorgange, wobei sich hier in den
Details der Umsetzung Unterschiede ergeben kdnnen.

1. Automatisierung im Einzelhandel

Naheliegend sind zundchst Modelle im Einzelhandel: Ein noch re-
lativ neues Beispiel sind hier Supermarkte in den USA, in welchen
man sich an einem Eingangsportal mittels Smartphone ausweist
und danach die in den Regalen liegenden Produkte herausneh-
men und ohne Weiteres den Laden verlassen kann. Kameras und
Sensoren liefern Daten an einen lernenden Algorithmus, der er-
kennt, welche Waren aus dem Regal genommen wurden. Die Be-
zahlung wird mit Verlassen des Ladens fir die vom Kunden mit-
genommenen Produkte automatisch tber einen auf dem Smart-
phone des Kunden hinterlegten Account ausgefiihrt.

2. Flexible Abrechnung von Leistungen
Im Bereich Mobilitét sticht zum einen die Entwicklung neuer
Mdoglichkeiten zur Zahlungsauslosung aus dem Kraftfahrzeug

1 Vgl. hierzu auch Pratz/Michna, Digital Payments - Revolution im Zahlungs-
verkehr, 2016, S. 155, 159; s. a. Deutsche Bundesbank, Zahlungsverhalten
in Deutschland 2017, abrufbar unter https://www.bundesbank.de/reso
urce/blob/634056/8e22ddcd69de7 6ff40078b31119704db/mL/zahlu
ngsverhalten-in-deutschland-2017-data.pdf (Abruf: 14.1.2020), S. 21, 26;
Deutsche Bundesbank, Der Zahlungsverkehr der Zukunft - wohin bewegen
sich Deutschland und Europa?, 7.2.2019, abrufbar unter https:/ /www.bun
desbank.de/de/presse/reden/der-zahlungsverkehr-der-zukunft-wohin-
bewegen-sich-deutschland-und-europa-776224 (Abruf: 14.1.2020).
Harman, BKR 2018, 457,459; Danwerth, ZB 2015, 119, 121.

Ein Abriss zur historischen Entwicklung von Geldibertragungsmechanis-
men findet sich bei Omlor, ZIP 2016, 558, 559.
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heraus.* Zum anderen zeigt die Abrechnung der Inanspruch-
nahme von Carsharing-Fahrzeugen oder E-Scootern Vorteile
der inzwischen technisch maoglichen entformalisierten Zah-
lungsauslosungsverfahren, welche diesen kulturell Akzeptanz
verschaffen werden und eine Ausweitung auch auf weitere
Branchen absehbar machen:

Wahrend beim Erwerb von Waren nach wie vor einzelne Waren
oder Warenkorbe abgerechnet werden, lasst sich bei der Inan-
spruchnahme von Dienstleistungen die Struktur von Abrechnun-
gen neu gestalten. Durch die genaue Erfassung des Umfangs der
Inanspruchnahme einer Dienstleistung kann die Abrechnung auf
die tatsachlich in Anspruch genommene Leistung zugeschnitten
werden. Sharing-Modelle zur Vermietung von E-Scootern und
Mietwagen etwa sehen bereits die Mdglichkeit der minutenge-
nauen Abrechnung der Miete vor - nicht an einen vorher festge-
legten Zeitraum, sondern flexibel an die tatsachliche Nutzungs-
dauer angepasst.” Entsprechend kénnte etwa auch der Preis fiir
die Nutzung 6ffentlicher Verkehrsmittel an die tatsachlich zurlick-
gelegte Strecke angepasst werden oder der Preis fiir Online-Publi-
kationenanz.B. dietatsachlich gelesenen Seiten.® Auchwenn die
Identifizierung des Kunden tber das Smartphone als besonders
nutzerfreundlich angesehen wird,” muss diese natiirlich nicht
zwingend Uber eine App bzw. das Smartphone ablaufen. Insbes.
biometrische Verfahren, wie Gesichtserkennung oder Scan des
Fingerabdrucks, konnen den Kunden eindeutig zu allen nachfol-
genden Handlungen zuordnen. Hierbei gilt die Identifizierung tber
den Fingerabdruck und den Iris-Scan als besonders sicher.®

Dieser Aufsatz untersucht die Umsetzbarkeit und die aufsichts-
rechtlichen Anforderungen an Invisible Payments anhand unter-
schiedlicher Anwendungsbeispiele.’

Il. Grundlagen interaktionsloser
Zahlungsprozesse

Aus zivilrechtlicher Sicht sind grundsatzlich mehrere Rechtsge-
schafte voneinander zu unterscheiden: Erstens ist ein schuld-
rechtlicher Vertrag hinsichtlich des Erwerbs einer Ware oder
Dienstleistung erforderlich, zweitens - im Falle eines Kaufver-
trags - ein dinglicher Erfiillungsvertrag gerichtet auf die Ubereig-
nung der Waren, drittens ein dinglicher Erfullungsvertrag gerich-
tet auf Ubereignung eines Geldbetrags in Héhe des Kaufpreises
vom Kunden an den Zahlungsempfanger.

Wichtig flr die Durchflhrbarkeit von Invisible Payments ist dabei
dierechtliche Moglichkeit, dass alle drei Geschéfte zur selben Zeit
abgeschlossen werden konnen. Erforderlich ist, die jeweils zu-
grundeliegenden Willenserklarungen an bestimmte Handlungen
anzuknlpfen. Im Bereich von POS-Zahlungen im Retail-Bereich
kénnen etwa Ladenbetreiber und Kunde vereinbaren, dass mit
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Verlassen des Ladens durch den Kunden sowohl ein Kaufvertrag
zwischen beiden hinsichtlich der vom Kunden eingepackten Wa-
ren zustande kommt, als auch, dass das Eigentum an diesen Wa-
ren auf den Kunden tbergeht sowie im Ergebnis die Zahlung des
Kaufpreises erfolgt. Der Inhalt einer entsprechenden Vereinba-
rungkannsich aus Allgemeinen AGB ergeben (s. Abschn.lll. 4.).

Da der Leistungsaustausch bei Invisible-Payment-Geschaften
typischerweise nicht Zug-um-Zug abgewickelt wird, stellt sich fir
den Zahlungsempfanger in besonderem MaBe die Frage nach der
Sicherheit, die geschuldete Geldzahlung auch tatsachlich zu er-
halten. Dies hdangt in entscheidendem MaBe von der Auswahl des
zugrundeliegenden Zahlungsverfahrens ab (s. Abschn. llI. 3.). Ein
wesentliches Grundprinzip von Invisible Payments ist zudem,
dass in irgendeiner Form das Verhalten des Kunden Uberwacht
wird - sei es etwa durch visuelle Erfassung des Kunden selbst,
GPS-Uberwachung des Standorts oder die Erfassung des Aufru-
fens von IP-Adressen.

lll. Rechtliche Einordnung

Aus aufsichtsrechtlicher Sicht ist die Ausgestaltung von Invisible
Payments insbes. mit den Vorgaben des Zahlungsdienste-
aufsichtsgesetzes (ZAG) in Einklang zu bringen (hierzu Ab-
schn.lll.1.). Die aufsichtsrechtliche Einordnung hangt dabei
auch von der Auswahl der zugrundezulegenden Zahlungsmetho-
de ab - und diese Auswahl wiederum von zivilrechtlichen Erwé-
gungen (hierzu Abschn. lll. 2.). Eine losbare Herausforderung
stellt die Einhaltung der in § 55 ZAG sowie den in den auf Grund-
lage der Payment Services Directive Il (PSD I)'° erlassenen tech-

4 Hierzu ausfihrlich Linardatos, RdZ 2020, 36 ff., und Korschinowski, RdZ
2020, 66ff. (beide in diesem Heft).

5 GemaB den Allgemeinen Geschaftsbedingungen (AGB) der Fahrzeugver-
mieter verpflichtet sich der Kunde vor Fahrtantritt zur Zahlung der jeweili-
gen Miete. Die jeweils geltenden Endpreise und Gebiihren fiir den Einzel-
mietvertrag gemaB der giiltigen Tarif- und Kostenordnung werden dem
Kunden vor Abschluss eines Einzelmietvertrags inklusive der gesetzlich
vorgeschriebenen Umsatzsteuer auf dem Smartphone angezeigt. Die Zah-
lung ist mit Beendigung des Einzelmietvertrags fallig und wird mit Abstel-
len des Fahrzeugs dem Kunden automatisch in Rechnung gestellt und ihm
entsprechend seiner hinterlegten Zahlungsmethode belastet.

6 Vgl. zum Thema der blockchainbasierten Nanopayments auch Omior,
MMR 2018, 428.

7 PwC, Biometrische ldentifizierungsverfahren, abrufbar unter www.pwc.

de/de/Finanzdienstleistungen/pwc-biometrische-Authentifizierungverfa

hren.pdf (Abruf: 14.1.2020).

Bitcom, Jeder Zweite wiirde per Iris-Scan Zahlungen bestatigen, 25.2.2019,

abrufbar unter www.bitkom.org/Presse /Presseinformation/Jeder-Zweite-

wuerde-Iris-Scan-Zahlungen-bestaetigen (Abruf: 14.1.2020).

9 Zu den zivilrechtlichen Fragen spezifisch im Zusammenhang mit Invisible
Payments am Beispiel von In-Car-Payments s. Linardatos (Fn. 4), 36-38.

10 Richtlinie (EU) 2015/2366 des Europdischen Parlaments und des Rates
vom 25. November 2015 iiber Zahlungsdienste im Binnenmarkt, zur Ande-
rung der Richtlinien 2002/65/EG, 2009/110/EG und 2013/36/EU und
der Verordnung (EU) Nr. 1093/2010 sowie zur Aufhebung der Richtlinie
2007/64/EG, ABIEU vom 23.12.2015, L 337, 35.

[ee]
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nischen Regulierungsstandards'' enthaltenen Vorgaben fiir die
Anforderungen an die starke Kundenauthentifizierung bei Zah-
lungsauslosung dar (hierzu Abschn. Ill. 3. und 4.).

1. Einordnung relevanter am Zahlungsprozess

beteiligter Akteure in aufsichtsrechtliche Kategorien
Sofern sich Invisible-Payment-Modelle bereits abzeichnen, kann
eine erste Zuordnung zu den aufsichtsrechtlichen Tatbestanden
vorgenommen werden:

a) Zahlungsdienstnutzer

Mit Blick auf den Kunden als Zahlungsdienstnutzer ist zu-
nachst zu unterscheiden, welches konkrete Zahlungsverfahren
dieser nutzt und in welcher Form er Zahlungen initiiert. Rele-
vant fUr den Bereich von Invisible Payments sind insoweit
(elektronische) Nah- sowie (elektronische) Fernzahlungen.

Als elektronische Nahzahlungen (auch proximity payments)
werden solche Zahlungen am POS verstanden, die typischer-
weise per NFC- oder (QR-)Code-Verfahren ausgelost werden,
wobei sowohl die stationére Kasse im Geschaft selbst als auch
das Smartphone/mobile Endgerét eines Kunden zur Zahlung
verwendet wird.'? Hierbei kommen sowohl Lastschriftverfahren
(§1 Abs.1 S.2 Nr.3a ZAG) als auch Uberweisungen (§ 1
Abs.1 S.2 Nr.3c ZAG) in Betracht. Sofern eine Debitkarte
oder Kreditkarte fur Proximity Payments verwendet wird, liegt
ein Zahlungskartengeschaft nach § 1 Abs. 1 S.2 Nr.3b ZAG
vor. Der Zahler schlieBt zuvor einen Zahlungsdiensterahmen-
vertrag mit dem Anbieter des Mobile Payment (Zahlungsinstitut
oder Mobilfunkprovider, § 675f Abs. 2 BGB). Der tber das In-
ternet oder das mobile Endgerat ausgeloste Zahlungsvorgang
stellt einen Zahlungsauftrag des Zahlers dar (§ 675f Abs. 4
S. 2 BGB). Typischerweise liegt hierin zugleich auch eine Auto-
risierung i.S.v. § 675j BGB."® Die Zahlungssysteme des Mobile
Payment greifen sodann z.B. auf das Lastschriftverfahren, die
Kartenzahlung einschlieBlich der Girocard oder Systeme des
E-Gelds zuriick.

Bei einem elektronischen Fernzahlungsvorgang (remote pay-
ments, § 1 Abs. 19 ZAG) wird der Zahlungsvorgang raumlich
getrennt von dem erworbenen Gut oder der erworbenen
Dienstleistung durch Dateneingabe Uber das Internet oder
mittels eines Geréats, das fir die Fernkommunikation verwen-
det werden kann, ausgelost. Der aufsichtsrechtlich relevante
Unterschied zu Nahzahlungen besteht insbes. darin, dass in
diesem Fall die starke Kundenauthentifizierung nach § 55
Abs. 2 ZAG Elemente zu umfassen hat, die den Zahlungsvor-
gang dynamisch mit einem bestimmten Betrag und einem be-
stimmten Zahlungsempfanger verknipfen (s. Abschn. IV. 4. b)
bb) (8)).
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b) Zahlungsdienstleister

Die Einordnung der an einem Invisible-Payment-Prozess beteilig-
ten Zahlungsdienstleister hangt davon ab, mittels welcher Zah-
lungsmethode der interaktionslos ausgeloste Zahlungsprozess
letztlich abgewickelt wird. Traditionelle zahlungsaufsichtsrechtli-
che Kategorien missen dabei mit dem Wandel schritthalten, dem
die Zahlungsabwicklung in der Praxis unterworfen ist. Durch die
PSD Il ist das ZAG dabei bereits teilweise auf eine Zukunft vorbe-
reitet worden, in welcher Zahlungen ohne Verwendung einer
Chipkarte, eines Smartphone, einer Smartwatch o.A. ausgeldst
werden: In der auf die Regulierung von Handlerbanken (acquirern)
zielenden Norm (jetzt § 1 Abs. 1 S. 2 Nr. 5 Var. 2 i.V.m. Abs. 35
S. 1 ZAG) wurde die Bezugnahme auf Zahlungsauslosung ,,mit
Zahlungsauthentifizierungsinstrumenten® gestrichen. Annahme
und Abrechnung von Zahlungsvorgangen unterliegen nunmehr
auch dann als Akquisitionsgeschéaft dem ZAG, wenn diese sich
auf Zahlungsvorgange beziehen, welche ohne Authentifizierungs-
instrument - d.h. invisible - ausgeldst werden. Mit Verbreitung
von interaktionslosen Zahlungsausldsungsmechanismen werden
maoglicherweise auch Anpassungen an den Tatbestédnden Zah-
lungskartengeschaft (§ 1 Abs. 1 S.2 Nr. 3 b ZAG) und Ausgabe
von Zahlungsinstrumenten (§ 1 Abs. 1 S. 2 Nr. 5 Var. 1 ZAG) er-
forderlich - jedenfalls sofern die entsprechenden Dienstleister
nicht ohnehin ber den generalklauselartig weit ausgestalteten
Tatbestand Finanztransfergeschaft (§ 1 Abs. 1S. 2 Nr. 6 ZAG) er-
fasst sind.

¢) Zahlungsempfanger

Aufsichtsrechtlich unproblematisch ist i.d.R. die Rolle des Zah-
lungsempfangers. Der stationdre Handler oder Dienstleister, der
einen Zahlungsdienst fir die Erflllung seiner Forderung nutzt,
erbringt i.d.R. nicht selbst erlaubnispflichtige Zahlungsdienste
- es sei denn, er flhrt Zahlungen, autorisiert durch den Kunden,
ausnahmsweise selbst aus.

d) Rolle des technischen Infrastrukturdienstleisters

(§ 58an.F. ZAG)
Relevant fur die Umsetzung von Invisible-Payment-Modellen
diirfte der im Rahmen des Gesetzes zur Umsetzung der Ande-
rungsrichtlinie zur Vierten EU-Geldwascherichtlinie'® neu in das
ZAG eingefiigte § 58a zur Regulierung sog. Systemunternehmen

11 Delegierte Verordnung (EU) 2018/389 vom 27. November 2017 zur Er-
ganzung der Richtlinie (EU) 2015/2366 des Europédischen Parlaments und
des Rates durch technische Regulierungsstandards fiir eine starke Kun-
denauthentifizierung und fiir sichere offene Standards fiir die Kommunika-
tion, ABIEU vom 13.3.2018, L 69, 23.

12 Herresthal, in: K. Schmidt (Hrsg.), Minchener Kommentar zum HGB,
Bd. 6, 4. Aufl. 2019, Rn. 79, 80; Sébbing, WM 2016, 1066, 1067.

13 Omlor, in: Staudinger, BGB, 2020, § 675f, Rn. 147.

14 Gesetz zur Umsetzung der Anderungsrichtlinie zur Vierten EU-
Geldwaéscherichtlinie vom 12. Dezember 2019, BGBI. | 2019, 2602 ff.



werden. Wie auch der Tatbestand des technischen Dienstleisters
i.S.d. § 2 Abs. 1 Nr. 9 ZAG steht § 58a ZAG nach der Gesetzes-
begriindung in einem Exklusivitatsverhaltnis zu den Zahlungsaus-
|6se- oder Kontoinformationsdiensteni.S.d.§ 1 Abs. 1 S. 2Nr. 7,
8 ZAG. Die Vorschrift soll den Zugang zu technischen Schnittstel-
len ermoglichen, die von Bedeutung fiir das Erbringen von Zah-
lungsdiensten oder das Betreiben des E-Geld-Geschéfts sind.'®
Hiermit sind insbesondere die Schnittstelle fir die kontaktlose
Kommunikation mit dem mobilen Endgeréat bei Bezahlvorgangen
am POS (NFC-Schnittstelle) oder fir Audio- bzw. Pay-Per-Voice-
Anwendungen gemeint. Damit versucht die Regelung, das Span-
nungsfeld zwischen Zahlungsdienstleistern und Telekommunika-
tionsanbietern zu entschéarfen, welches im Bereich Mobile Pay-
ment existiert. Zugang zu technischen Schnittstellen eines Sys-
temunternehmens ermoglicht zunéchst die Entwicklung von
Mobile-Payment-Losungen durch Drittunternehmen (hier wird je-
doch der Vorsprung der Systemunternehmen hinsichtlich Markt-
durchdringung schwer einzuholen sein), im nachsten Schritt
moglicherweise aber auch die Entwicklung etwa von smart-
phone-/geotrackingbasierten Invisible-Payment-Modellen. In-
wieweit der Begriff des Systemunternehmens nach § 58a ZAG
mit dem sehr weiten Anwendungsbereich des technischen
Dienstleisters i.S.d. § 2 Abs. 1 Nr. 9 ZAG gleichzusetzen ist, ist
jedoch bislang ungeklart.

e) Zahlungsauslosedienste (§ 1 Abs. 1S.2 Nr.7 ZAG
i.V.m. § 1 Abs. 33 ZAG)

Unter den mit Umsetzung der PSD Il eingefiihrten Tatbestand
des Zahlungsauslosedienst fallen nach §1 Abs.1 S.2 Nr.7
ZAGi.V.m. § 1 Abs. 33 ZAG Dienste, bei denen auf Veranlassung
des Nutzers ein Zahlungsauftrag in Bezug auf ein bei einem an-
deren Zahlungsdienstleister gefiihrtes Zahlungskonto ausgelost
wird."® Dabei nimmt der Zahlungsauslosedienstleister eine Ver-
mittlerposition zwischen dem Nutzer und dem kontofiihrenden
Zahlungsinstitut ein.'” Anders als Abonnement-Dienste, die hau-
fig das Lastschriftverfahren nutzen, besteht hier zwar der Vorteil,
dass der Zahlungsempfanger unmittelbar Gewissheit Uber die Er-
teilung des Zahlungsauftrags hat.'® Denn iiber den Zahlungs-
ausldsedienstleister wird grundsatzlich eine Uberweisung aus-
gelost, welche im Gegensatz zu Lastschriftverfahren keinem
Erstattungsanspruch unterliegt (zum Erstattungsanspruch nach
§ 675x Abs. 2 BGB s. Abschn. lll. 2. a)).

Insoweit wére die Einschaltung eines Zahlungsauslosedienst-
leisters grundsétzlich gut geeignet, um Invisible Payments auf
Grundlage von Uberweisungen abzubilden. Zu beachten ist je-
doch, dass der BGH es unter Verweis auf § 312a Abs. 4 BGB fir
unzuldssig erachtet hat, als einzige entgeltfreie Zahlungsmog-
lichkeit die Zahlung unter Zuhilfenahme von Zahlungsauslose-
diensten anzubieten.'® Daher kann ein Zahlungssystem unter
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Einschaltung eines Zahlungsauslosediensts immer nur zusam-
men mit einer weiteren Zahlungsmethode angeboten werden.

2. Auswahl der zugrundeliegenden Zahlungsmethode
Der Unterschied zwischen Invisible Payments und anderen Zah-
lungsmethoden liegt allein im Front-End, d. h. der Art und Weise,
wie der Kunde den Zahlungsauftrag gegentber dem Zahlungs-
dienstleister erteilt. Diese wird grundsatzlich im sog. Zahlungs-
diensterahmenvertrag zwischen Kunde und Zahlungsdienst-
leister vereinbart. Durch bloBe Inanspruchnahme von Leistungen
ausgeloste Zahlungsvorgange konnen daher grundsatzlich tber
alle klassischen Formen der Zahlungsabwicklung durchgefiihrt
werden. Fir die bargeldlose, elektronische Erflillung der Zah-
lungsverpflichtung der Kunden bieten sich insbesondere folgen-
de Zahlungswege: (i) Zahlung per Uberweisung, (i) Zahlung per
Lastschrift, (iii) Zahlung per Kreditkarte /Kreditkarteninformatio-
nen, (iv) Zahlung mit E-Geld, (v) Abrechnung tber die Mobilfunk-
rechnung und (vi) Zahlung tber Wallets. Fir die Auswahl des
zugrundeliegenden Zahlungsmittels dirfte aus Sicht des Zah-
lungsempfangers neben den mit dem Zahlungsinstrument ver-
bundenen Kosten entscheidend sein, ob er im Zeitpunkt der Er-
teilung des Zahlungsauftrags Gewissheit Uber die Erfiillung seines
Anspruchs hat und wieviel Flexibilitdt das Zahlungsinstrument bei
der Ausfiihrung des Zahlungsauftrags bietet.

a) Uberweisung/Lastschrift

Die kostengtlinstigsten Varianten dirften hierbei die Zahlung per
Uberweisung und die Zahlung per Lastschrift sein. Gem. § 1
Abs. 21 ZAG ist eine Lastschrift ein Zahlungsvorgang zur Belas-
tung des Zahlungskontos des Zahlers, bei dem der Zahlungsvor-
gangvom Zahlungsempféanger aufgrund der Zustimmung des Zah-
lers gegeniiber dem Zahlungsempfanger, dessen Zahlungsdienst-
leister oder seinem eigenen Zahlungsdienstleister ausgelost wird.
Zwar bieten Lastschriftenin Bezug auf die Anforderungen der star-
ken Kundenauthentifizierung Erleichterungen (s. Abschn. lll. 4. b)
bb) (1)). Lastschriftverfahren haben jedoch wegen des zwingen-
den gesetzlichen Erstattungsanspruchs nach § 675x Abs. 2 BGB
beiVerbrauchern regelméaBig den entscheidenden Nachteil, dass
der Zahlungsempfanger im Zeitpunkt der Erteilung des Zahlungs-
auftrags keine Gewissheit {iber die Erfiillung erhalt.”° Lediglich

15 BT-Drs. 19/15196, 53.

16 BT-Drs. 18/11495, 107; vgl. auch Omlor, FinTech-Handbuch 2019,
S. 141; Zahrte, NJW 2018, 337, 338.

17 Omlor, JuS 2019, 289; Harman (Fn. 2), 460.

18 Omlor (Fn. 17), Rn. 11.

19 Dies gilt jedenfalls, solange dies einem erheblichen Teil der Kunden ein
vertragswidriges Verhalten abverlangt, weil Banken AGB verbreitet die
Weitergabe von Bankdaten seitens Kunden an Zahlungsauslésedienste
untersagen: BGH, 18.7.2017 - KZR 39/16, BB 2017, 2575, zur ,Sofort-
Uberweisung* als einzige Zahlungsméglichkeit im Onlineshop.

20 Zahrte (Fn. 16), 341.
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gegenuber Unternehmern lasst sich dieser Anspruch ausschlie-
Ben (§ 675e Abs. 4 BGB), damit kommen Lastschriftverfahren
letztlich nur in Modellen mit Corporate-Kunden in Betracht. Glei-
ches giltin Bezug auf die Uberweisung. Zwar sind Uberweisungen
nach Erteilung des Uberweisungsauftrags im Gegensatz zur Last-
schrift nicht mehr widerruflich (§ 675p Abs. 1 BGB), jedoch gilt
auch hier, dass der Zahlungsempféanger im Zeitpunkt der Ertei-
lung des Uberweisungsauftrags keine Garantie fiir die Erfiillung
seines Zahlungsanspruchs hat. Zudem sind Invisible Payments
gerade dann interessant, wenn der konkrete Zahlungsbetrag
zum Zeitpunkt der Erteilung des Zahlungsauftrags flexibel ist
und nicht konkret vorab mitgeteilt werden muss, was jedoch Vo-
raussetzung fiir die Zahlung per Uberweisung ist.

b) Kreditkarte

Mit Blick auf das Vorstehende dirften Zahlungen per Kreditkarte
die bevorzugte Methode darstellen. Bei Auslosung einer autori-
sierten Kartenzahlung steht dem Zahlungsdienstleister nach
§ 675x Abs. 1 S. 1 BGB auch dann ein Erstattungsanspruch ge-
gen den Zahler zu, wenn der konkrete Zahlungsbetrag dabei
nicht angegeben wird. Abseits hiervon kommen zudem auch an-
dere Formen des digitalen Zahlungsverkehrs in Betracht, etwa
blockchainbasierte Zahlungsmittel.?’

3. Auslosung des Zahlungsvorgangs

Die Auslosung eines Zahlungsvorgangs setzt die Erteilung eines
Zahlungsauftrags voraus (§ 675f Abs. 4 S. 2 BGB). Als empfangs-
bedirftige Willenserklarung setzt der Zahlungsauftrag damit eine
Erklarungshandlung des Zahlers gegenliber dem Zahlungs-
dienstleister voraus.”? Ein Zahlungsvorgang ist gegeniiber dem
Zahler dariiber hinaus nur wirksam, wenn der Zahler diesen au-
torisiert, d.h. diesem zugestimmt hat. Nur in diesem Fall steht
dem Zahlungsdienstleister ein Erstattungsanspruch nach
§§ 675c Abs. 1, 670 BGB gegen den Zahler fur die Ausfiihrung
des Zahlungsauftrags zu. Die Zustimmung kann entweder als
Einwilligung oder, sofern zwischen dem Zahler und seinem Zah-
lungsdienstleister zuvor vereinbart, als Genehmigung erteilt
werden. Art und Weise der Erteilung des Zahlungsauftrags sowie
Art und Weise der Zustimmung (§ 675j Abs.1 S. 3 BGB) kdnnen
zwischen dem Zahler und seinem Zahlungsdienstleister im Zah-
lungsdiensterahmenvertrag vereinbart werden. In diesem Zu-
sammenhang kann vereinbart werden, dass auch ein bestimm-
tes schliissiges Verhalten fiir die Erklarung (und Autorisierung)
des Zahlungsauftrags genugt. Hierbei wird regelmaBig eine ein-
zige Erklarung fir Erteilung und Autorisierung des Zahlungsvor-
gangs ausreichen.?® Eine solche schliissige Handlung kann etwa
im Verlassen eines Shop mitsamt den erworbenen Waren liegen,
in der Nutzung eines offentlichen Verkehrsmittels oder in dem
Aufrufen einer bestimmten Internetseite. Entscheidend ist inso-
weit aus Sicht des Zahlungsempfangers, dass die Handlung kon-
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kret genug beschrieben und vereinbart ist, um ihr den gewinsch-
ten Erklarungsgehalt zuzumessen.

Insbes. kann vereinbart werden, dass die Zustimmung mittels ei-
nesbestimmten Zahlungsinstruments erteilt werdenkann (§ 675j
Abs. 1 S. 4 BGB). Zahlungsinstrument ist dabei jedes personali-
sierte Instrument oder Verfahren, dessen Verwendung zwischen
demZahlungsdienstnutzer und dem Zahlungsdienstleisterverein-
bart wurde und das zur Erteilung eines Zahlungsauftrags verwen-
detwird (§ 1 Abs. 20 ZAG). Der Auftrag kann dabei also entweder
durch denKunden (etwa Gber die Smartphone App), Uber den Zah-
lungsempfanger oder (alternativ) tber einen Zahlungsauslose-
dienst ausgel6st werden, der den Zahlungsauftrag des Kunden
zur Zahlung des Kaufpreises an die Zahlstelle Gbermittelt. Zwar
kann die Zustimmung vom Zahler durch Erklarung gegentber
dem Zahlungsdienstleister so lange widerrufen werden, wie der
Zahlungsauftrag dem Zahlungsdienstleister des Zahlers nicht zu-
gegangen ist. Gibt der Kunde als Zahler den Zahlungsauftrag aber
unmittelbarschlissigab (z. B. durch Verlassen des Shop), welcher
seinen Zahlungsdienstleister elektronisch wenige Sekunden spéa-
tererreicht, so ist ein Widerruf nicht mehr moglich.

Wahlt man zur Erflllung der Zahlungspflicht die Variante der
Uberweisung (insbes. unter Einschaltung eines Zahlungsausl-
sediensts, vgl. Abschn. lll. 1. €)), so muss der Zahlungsmecha-
nismus so gestaltet sein, dass der Kunde seinem kontofiihren-
den Zahlungsdienstleister (Zahlstelle) mit Vornahme der ent-
sprechenden schllissigen Handlung einen Zahlungsauftrag
dahingehend erteilt, einen Betrag in Hohe des jeweiligen Kauf-
preises an den Zahlungsempfanger zu Uberweisen.

Wahlt man zur Erflllung die Variante des Lastschriftmandats oder
der Kartenzahlung, so kann der POS der Zahlstelle des Kunden
denZahlungsauftrag zur Zahlung des Kaufpreises fiir die vom Kun-
den genommenen Sachen (oder in Anspruch genommenen Leis-
tungen) aufgrund eines Lastschriftmandats bzw. einer autorisier-
ten Kartenzahlung selbst erteilen und so die Zahlung auslésen,
sobald der Kunde die im Zahlungsdiensterahmenvertrag verein-
barte Handlung vornimmt, also etwa den Laden verlasst.

4. Kundenauthentifizierung und Ausnahmen -
Anwendbarkeit auf verschiedene Geschéaftsmodelle

a) Zuordnung der in Anspruch genommenen Leistung
zum jeweiligen Kunden

Unabhéangigvon deraufsichtsrechtlichen Pflicht zur Authentifizie-

rung des Zahlers ist zunachst erforderlich, die in Anspruch ge-

21 Vgl. hierzu Omlor (Fn. 17).
22 Zahrte, BKR 2016, 315, 316; s. auch Linardatos (Fn. 4), 36, 38.
23 Omlor, BKR 2019, 105, 108.



nommene Leistung dem jeweiligen Kunden zuzuordnen. Zur Iden-
tifizierung sind verschiedenen Methoden in Erprobung. Zunachst
kénnen Kunden Uiber die Lokalisation ihres Smartphones identifi-
ziert werden. Noch unmittelbarer ist die Identifikation mittels bio-
metrischer Verfahren, wie Sprach- und Gesichtserkennung oder
Scan des Fingerabdrucks. Zahlungsinstrumente kénnen grund-
satzlich technologieneutral mit verschiedenen biometrischen Er-
kennungsverfahren kombiniert werden.?* Von entscheidender
Bedeutung fir die Auswahl des biometrischen Verfahrens sind
insbesondere die Sicherheit des Verfahrens sowie die Akzeptanz
durch den Kunden. Als wenig sicher gilt die Stimmerkennung (pay
per voice), da es technisch vergleichsweise einfach ist, Stimm-
proben mit hoher Qualitat aufzuzeichnen. Zudem diirfte es jeden-
fallsim 6ffentlichen Raum schwierig sein, Stimmmuster eindeutig
zuzuordnen.?® Demgegeniiber gelten die Identifizierung iiber den
Fingerabdruck, den Iris-Scan und die Gesichtserkennung als be-
sonders sicher und kundenfreundlich.?® Anbieter in China erlau-
ben etwa Zahlungsauslosung am POS Terminal per Gesichtser-
kennung - wird diese Gesichtserkennung nicht mehrerstam Ter-
minal ausgefihrt, erfolgt die Zahlungsauslosung ganzlich im
Hintergrund, d.h. ,invisible®.

b) Aufsichtsrechtliche Vorgaben

Aufsichtsrechtlich ist der Zahlungsdienstleister verpflichtet, eine
starke Kundenauthentifizierung durchzufiihren, wenn der Zahler
(i) online auf ein Konto zugreift (§ 55 Abs. 1 Nr. 1 ZAG), (ii) elek-
tronisch einen Zahlungsvorgang auslost (§ 55 Abs. 1 Nr. 2 ZAG)
oder (iii) sonst Uiber einen Fernzugang eine Handlung vornimmt,
die das Risiko eines Betrugs im Zahlungsverkehrs oder anderen
Missbrauchs beinhaltet (§ 55 Abs. 1 Nr. 3 ZAG). Diese muss zwei
der drei Elemente des Wissens (etwas, das der Nutzer weif3), des
Besitzes (etwas, das der Nutzer besitzt) und der Inharenz (etwas,
das der Nutzer ist) umfassen.?’” Bei Kartenzahlungen etwa wer-
den die Anforderungen des Besitzes und des Wissens dadurch
erflllt, dass der Nutzer die Karte besitzt und seine PIN-Nummer
in das Terminal am POS eingibt.

Wie aber passt das angestrebte Schutzniveau durch Einflhrung
der starken Kundenauthentifizierung zu der Idee eines volliginter-
aktionslosen Zahlungsvorgangs? Invisible Payments lassen sich
nur dann sinnvoll umsetzen, wenn entweder auch der Prozess
der Kundenauthentifizierung unsichtbar ablauft oder aber auf-
grund des Vorliegens einer der gesetzlichen Ausnahmen von der
Pflicht zur starken Kundenauthentifizierung nicht durchgefihrt
werden muss.

aa) Kundenauthentifizierung im Hintergrund

Die Durchflhrung einer starken Kundenauthentifizierung lasst
sich nur dann mit dem Prinzip von Invisible Payments vereinba-
ren, wenn auch diese ohne aktive Handlung innerhalb des ei-
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gentlichen Zahlungsprozesses ablduft. Soll ein Zahlungsvorgang,
ohne dass es neben der Inanspruchnahme der Leistung einer
weiteren aktiven Handlung des Nutzers zur Auslésung des
Zahlungsvorgangs bedarf, ausgeldst werden, scheidet eine
Kundenauthentifizierung mittels eines Elements des Wissens
aus. Denkbar ist jedoch eine Kundenauthentifizierung mittels
Besitz und Inhérenz, etwa anhand eines NFC-fahigen Gegen-
stands, den der Kunde bei sich trégt (z.B. ein Smartphone), in
Kombination mit einem biometrischen Element (z. B. Gesichtser-
kennung).

bb) Ausnahmen von den Vorschriften zur starken
Kundenauthentifizierung

Unter bestimmten Voraussetzungen konnen Zahlungsdienstlei-
ster auch auf eine der Ausnahmen zur starken Kundenauthentifi-
zierung zurtickgreifen. Die Anforderungen an die konkrete Aus-
gestaltung der starken Kundenauthentifizierung sowie Ausnah-
men sind in dem auf Grundlage von Art. 98 PSD Il erlassenen
technischen Regulierungsstandard (RTS)?® festgelegt. Gem.
Art. 55 Abs. 5 ZAG i.V.m. den RTS kann die starke Kundenau-
thentifizierung insbesondere in bestimmten Fallen komplett ent-
fallen, wenn nach der Verordnung einzuhaltende Uberwachungs-
pflichten hinsichtlich der abgewickelten Zahlungsvorgange ein-
gehalten werden.

(1) Lastschriftverfahren

Unabhadngig von den gesetzlich ausdriicklich vorgesehenen
Ausnahmen hat die BaFin in einem Hinweis fur Verbraucher
klargestellt, dass Lastschriftzahlungen im Internet i.d.R.
keine starke Kundenauthentifizierung gem. §55 Abs.1
Nr.3 ZAG voraussetzen. Der Zahler erteilt ein Lastschrift-
mandat namlich lediglich gegeniber dem Zahlungsempfan-
ger. Der Zahlungsdienstleister des Zahlers wird in den Zah-
lungsauslosungsvorgang nicht unmittelbar eingebunden und
kann somit keine Kundenauthentifizierung durchfiihren.
Auch die Zahlungsauslosung erfolgt ohne direkte Verbin-
dung von Zahler und Zahlungsdienstleister, sondern uber
die entsprechende Aufforderung vom Zahlungsempfanger
an den Zahlungsdienstleister. Eine unmittelbare Einbindung
des Zahlungsdienstleisters durch den Zahler liegt lediglich
im Falle einer Lastschrift durch E-Mandat des SEPA-Regel-
werks vor.

24 BT-Drs. 18/11495, 110.

25 Vgl. zu den Anforderungen an das Endgerat bei Inhdrenzelementen auch
Linardatos (Fn. 4), 36, 40ff.

26 S. PwC (Fn. 7) und Bitcom (Fn. 8).

27 Zu den Anforderungen an die starke Kundenauthentifizierung ausfiihrlich
Omlor, RdZ 2020, 20ff. (in diesem Heft).

28 S. Delegierte Verordnung (EU) 2018/389 (Fn. 11).
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(2) Kontaktlose Nahzahlungen und
Kleinstbetragszahlungen

Von der Pflicht zur Durchflihrung einer starken Kundenauthenti-
fizierung ausgenommen sind zudem bestimmte Kleinstbetrags-
zahlungen. Hiervon umfasst sind nach Art. 11 RTS zunéchst kon-
taktlose Nahzahlungen (z. B. mittels Smartphone oder NFC-fahi-
ger Zahlungskarte am POS) bis zu einem Betrag von 50 Euro je
Zahlung, sofern nicht mehr als funf frihere kontaktlose Zahlun-
gen erfolgt sind oder diese einen Betrag von 150 Euro Uber-
schreiten. Des Weiteren ausgenommen sind nach Art. 16 RTS
Fernzahlungen bis zu einem Betrag von 30 Euro je Zahlung,
sofern nicht mehr als finf friihere kontaktlose Zahlungen erfolgt
sind oder diese einen Betrag von 100 Euro uberschreiten. Der
Anwendungsbereich  dieser Ausnahmen dirfte flir reine
Invisible-Payment-Prozesse eher begrenzt sein. Die Idee etwa
von kassenlosen Shops oder der bloBen Inanspruchnahme von
Leistungen - d.h. ein Erfillungsprozess, der vollstandig ohne
Check-Out-Handlung auskommt - wiirde in der Praxis erheblich
eingeschrankt werden, wenn in regelméBigen Absténden gleich-
wohl Authentifizierungsverfahren durchzufiihren wéaren.

(3) Transaktionsrisikoanalyse

Sofern durch eine Transaktionsrisikoanalyse sichergestellt ist,
dass das konkrete Betrugsrisiko gering ist, kann nach Art. 18
RTS im Falle elektronischer Fernzahlungsvorgénge auf eine star-
ke Kundenauthentifizierung ebenfalls verzichtet werden. Indizien
fur ein erhohtes Risiko konnen Abweichungen vom tblichen Ver-
halten des Zahlers oder Ahnlichkeiten zu bekannten Betrugsmus-
tern sein. Aufgrund des mit diesem Verfahren verbundenen ho-
hen technischen Aufwands dirfte diese Ausnahme eher geringe
praktische Relevanz fir Invisible-Payment-Losungen entfalten.

Fir die Ausnahmeregelung entscheidend ist, dass bei dem indi-
viduellen Zahlungsdienstleister in der jeweiligen Kategorie von
Zahlungen eine bestimmte Betrugsquote nicht Uberschritten
werden darf. Die Hochstquoten fur die einzelnen Kategorien
von Zahlungen sind in den RTS festgelegt und hangen von der
Hohe der Zahlungen ab, flr die der betroffene Zahlungsdienst-
leister die Ausnahme nutzen will.?’

(4) Wiederkehrende Zahlungsvorgange

In Fallen wiederkehrender Zahlungsvorgange missen Zahlungs-
dienstleister nur bei der Erstellung, Anderung oder der erstmali-
gen Auslosung einer Serie wiederkehrender Zahlungsvorgéange
(z.B. in Form von Dauerauftragen) mit demselben Zahlungsbe-
trag und demselben Zahlungsempfanger eine starke Kundenau-
thentifizierung durchfiihren. Diese Ausnahme ist mit der Situa-
tion bei klassischen Abonnements zu vergleichen. Im Umkehr-
schluss bedeutet dies, dass in diesen Fallen auch dann
grundsétzlich nur eine initiale Kundenauthentifizierung erforder-
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lich ist, wenn der Zahlung nur Lastschriftverfahren zugrunde lie-
gen. Aus praktischer Sicht dirfte die Ausnahme flir wiederkeh-
rende Zahlungen eher begrenzte Wirkung haben, da diese auf-
grund der Einschréankung auf denselben Zahlungsbetrag nur
starr angewandt werden kann.

(5) Verkehrsnutzungsentgelte und Parkgebiihren

Gem. Art. 12 RTS dirfen Zahlungsdienstleister unter Einhaltung
der in Art. 2 RTS festgelegten Anforderungen von der Vorgabe
einer starken Kundenauthentifizierung absehen, wenn der Zahler
an einem unbeaufsichtigten Terminal einen elektronischen Zah-
lungsvorgang auslost, um ein Verkehrsnutzungsentgelt oder eine
Parkgebiihr zu zahlen.*® Diese Bereichsausnahme wird fiir den
gesamten Bereich der In-Car-Payments von Bedeutung sein.®'

(6) Whitelisting

Von erheblicher praktischer Bedeutung dirfte hingegen die Aus-
nahme des sog. Whitelisting sein. Nach Art. 13 RTS ist eine star-
ke Kundenauthentifizierung nicht erforderlich, sofern die allge-
meinen Anforderungen an die Authentifizierung erfillt und der
Zahlungsempfanger auf einer zuvor vom Zahler erstellten Liste
vertrauenswirdiger Empféanger gefiihrt wird. Bei der erstmaligen
Erstellung oder der Erweiterung einer solchen Liste muss der
Zahlungsdienstleister jeweils eine starke Kundenauthentifizie-
rung durchfihren. Eintrdge auf der Liste vertrauenswirdiger
Empféanger dirfen dabei nicht - etwa auf Grundlage von AGB -
durch den Zahlungsempfanger selbst vorgenommen werden,
sondern mussen direkt vom Zahler gegentber dem Zahlungsin-
stitut mitgeteilt werden. Zahlungen an einen gelisteten vertrau-
enswirdigen Empfénger konnen danach grundsatzlich ohne
starke Kundenauthentifizierung durchgefiihrt werden. Das Ele-
ment der Vertrauenswirdigkeit ist dabei rein formal zu betrach-
ten, d.h. eine materielle Prifung der Vertrauenswirdigkeit des
Zahlungsempfangers durch den Zahlungsdienstleister findet
nicht statt.>?

Bei Betrachtung der Whitelisting-Ausnahme wird deutlich, dass
die Anwendung dieser Ausnahme einerseits sehr effektiv ist, um
die Pflicht zur Durchfiihrung einer starken Kundenauthentifizie-
rung zu vermeiden. Das Whitelisting wirkt insoweit zunéchst dau-
erhaft und unabhangig von Betragsgrenzen oder der Anzahl von
Einzelzahlungen. Zum anderen kann das Whitelisting sowohl im

29 Vgl. auch BaFin, Starke Kundenauthentifizierung: Neue Pflicht wirkt sich
auf Online-Banking und Bezahlen im Internet aus, 15.6.2018, abrufbar un-
ter https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Fachar
tikel /2018 /fa_bj_1806_Starke_Kundenauthentifizierung.html (Abruf:
14.1.2020).

30 Omlor (Fn. 13), § 675v, Rn. 40.

31 Ausfiihrlich zu den zahlungsdiensterechtlichen Fragen bei In-Car-Pay-
ments Linardatos (Fn. 4), 36, 38-40.

32 Ebenso Omlor (Fn. 27), 20, 25.



Bereich der POS-Zahlungen als auch im E-Commerce effektiv
eingesetzt werden. Auf der anderen Seite bevorzugt das White-
listing offenkundig groBe Handler bzw. Dienstleister. Es ist inso-
weit anzunehmen, dass Kunden einen Zahlungsempfanger nur
dann aktiv und unter Anwendung der starken Kundenauthentifi-
zierung auf eine Whitelist aufnehmen, wenn hinsichtlich dieses
bestimmten Zahlungsempféngers zukinftig mit regelmaBigen
Zahlungen zu rechnen ist und der Zahlungsempféanger auch im
Ubrigen zweifellos als vertrauenswiirdig anzusehen ist. Fiir gele-
gentliche Einzeltransaktionen insbesondere an kleinere Einzel-
handler dirfte dieses Verfahren hingegen an seine Grenzen sto-
Ben.

(7) Dedizierte Zahlungsprozesse

Gem. Art. 17 RTS kdnnen Zahlungsdienstleister bei juristischen
Personen, die elektronische Zahlungsvorgange Uber dedizierte
(d.h. eigens hierflr eingerichtete) Zahlungsprozesse oder -pro-
tokolle ausldsen, die nur Zahlern zur Verfigung stehen, bei de-
nen es sich nicht um Verbraucher handelt, von der Vorgabe einer
starken Kundenauthentifizierung absehen, wenn die zustéandigen
Behorden der Auffassung sind, dass diese Prozesse oder Proto-
kolle mindestens ein vergleichbares Sicherheitsniveau wie das in
der PSD Il vorgesehene gewahrleisten. Diese Ausnahme dirfte
fUr die breite Praxis von eher untergeordneter Bedeutung sein.

(8) Dynamische Verknipfung bei elektronischen
Fernzahlungsvorgangen

Handelt es sich bei dem ausgel6sten elektronischen Zahlungs-
vorgang um einen elektronischen Fernzahlungsvorgang, d.h. um
einen Zahlungsvorgang, bei dem nicht am POS gezahlt wird, hat
der Zahlungsdienstleister eine starke Kundenauthentifizierung
zu verlangen, die Elemente umfasst, die den Zahlungsvorgang
dynamisch mit einem bestimmten Betrag und einem bestimmten
Zahlungsempfanger verkniipfen. Das bedeutet, dass dem Zahler
mitgeteilt werden muss, fir welchen Betrag und welchen Zah-
lungsempféanger diese bestimmte Authentifizierung gelten soll.
Jede Anderung der Zahlungsdaten wiirde die verwendete Au-
thentifizierung ungiltic machen.®® Da im Bereich von Invisible
Payments die Zahlungsauslosung bzw. Autorisierung typischer-
weise gerade ohne solche konkrete Bezugnahme auskommen
soll, wird die Umsetzung von Invisible Payments bei elektro-
nischen Fernzahlungen typischerweise nur dann in Betracht
kommen, wenn die Pflicht zur Durchfiihrung einer starken Kun-
denauthentifizierung durch Anwendung einer Ausnahme voll-
sténdig entfallt.

1. Zahlungssysteme unterliegen intensivem technologischem
Wandel. Im Rahmen der weiteren Entwicklung werden Mo-
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delle Verbreitung finden, bei denen neben der Inanspruch-
nahme der Leistung keine weitere Handlung des Nutzers
zur Auslosung des Zahlungsvorgangs erforderlich ist.

2. Invisible-Payment-Losungen konnen in vielen Bereichen am
POS, in begrenztem Umfang auch im Bereich des E-Com-
merce eingesetzt werden. Die konkrete Umsetzung von Invi-
sible-Payment-Prozessen, insbes. mit Blick auf die starke
Kundenauthentifizierung bzw. die anwendbaren Ausnahmen,
hangt vom jeweiligen Geschéftsmodell und einer Reihe von
externen Faktoren ab. Hierzu gehoren insbes. die Investition
in die erforderlichen IT-Infrastrukturen, aber auch das Ver-
trauen der Kunden in biometrische Verfahren und die ggf.
gesteigerte Uberwachung des Nutzungsverhaltens.

3. Rechtlich setzt die wirksame Auslosung eines Zahlungsvor-
gangs durch den Zahler dessen Erklarung und Zustimmung
voraus. Beides kann sich auch aus schlissigem Verhalten
ergeben.

4. Da reine Invisible-Payment-Systeme - insbes. bei elektro-
nischen Fernzahlungsvorgéangen, deren Authentifizierungs-
prozess eine dynamische Verknipfung insbes. mit einem
bestimmten Betrag erfordert - sinnvollerweise nur unter An-
wendung der Ausnahmeregelungen von den Vorschriften
zur starken Kundenauthentifizierung umgesetzt werden kon-
nen, bleibt die Umsetzung auf bestimmte Geschéaftsmodelle
beschrankt. Die Auswahl einer konkreten Ausnahmerege-
lung hédngt von den jeweiligen Umstadnden des Geschafts-
modells ab. Im Bereich der Ausnahme des Whitelisting
dirfte eine Konzentration auf groBe und zentrale Handler
und Dienstleister bzw. Vermittler zu beobachten sein.
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